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LA FRAUDE AUJOURD 'HUI




Explosion de
la fraude

Fraudeurs de mieux en mieux Techniques de fraude de plus en plus
organisés élaborées

Enirée en relatic
frauduleuse

sentimento

immok

ce : Arnaques via les Phishing
jellliffelejilely réseaux sociaux

de cheque Fraude Président,

Changement de coordonnées bancaires

Opération frauduleuse

carte bancaire : | ; Malwares,
CEVSEICIE SIS Ransomwares



* Phishing / Mc
Auftres attaques

L'ingénierie sociale et les F.O.V.I.

« Fraude Président
« Fraude au changement de coordonnées bancaires
« Fraude a I'informatique ou au faux technicien

Les arnaques en ligne

» Faux placements

« Arnaques aux remises de cheques suite a contact via les réseaux sociaux
» Escroqueries senfimentales

» Autres arnaques

18




LE VOL OU LA PERTE D'INFORMATIONS




Fuite
d’'information

Vidéo : Up‘fefux voyant lit vos secrets...

Espionnage
industriel



https://www.youtube.com/watch?v=heReIQVLya4
https://www.youtube.com/watch?v=heReIQVLya4
https://www.youtube.com/watch?v=heReIQVLya4

Les données : Une aubaine
pour les fraudeurs

Des risques grandissants Quelles conséquences ?

Il est essentiel de bien
respecter votre politique
de protection de
I'information mise en
place en interne

Ne communiquez pas Maitrisez la diffusion des
d'éléments susceptibles informations vous
de faciliter le travail des concernant et sur votre
fraudeurs entreprise




v' Ne les partagez
jamais

v' Changez les mots
de passe par
défaut

Vos mots de
passe

\A &

supports USB

v Verrouillez votre
poste de fravail

La sécurité
informatique

v Ne les jetez pas :
détruisez-les !

Vos documents
« papier »

stratégiques

La sécurité
physique




LES ATTAQUES CYBERCRIMINELLES




PHISHING / MALWARE / RANSOMWARE

Cible :
Tous concernés

Phishing

Malware

Ransomware

Un fraudeur se fait passer par email pour une
entreprise, une banque ou une organisation
crédible

Lobjectif ?
Récupérer des informations confidentielles

Voire diffuser un malware bancaire ou un
Ransomware

Virus introduit sur un ordinateur par le biais
d’un email avec piece jointe, ou du
téléchargement d’un document ou d’un logiciel
depuis un site internet piraté.

Lobjectif ?

Récupérer a votre insu des données
personnelles souvent confidentielles

Vous orienter vers un site frauduleux lors de
votre connexion a votre banque a distance

Malware dont le but est de chiffrer des données
afin de demander au propriétaire de
I'ordinateur d’envoyer une rangon en échange
de la clé qui permettra de les déchiffrer

L'objectif ?

Récupérer une rangon

en cryptomonnaie, principalement en Bitc

A noter que le paiement se fait le plus souvei;/

W colissimo

orange’

Orange. Merci de ne pas répondre a ce courrier €lectronique : il est é
Votre référence de dossier: KJIO02E920R

Cher (e) dlient (e):

Ce mail vous a été envoyé dans le but de vous informer qu'une erreu

la derniére facture. Bonjour

En effet en date du 25/04/2014 la TVA,a été calculée au taux de qua
commercant Pickup.
Ce qui a eu pour conséquence une majoration de guatre-vingt-quinze
courant.
2018 sur présentation d'une piéce d'identité.
Par ailleurs, les écritures du prochain relevé bancaire feront mention (

Pour bénéficier d'un remboursement immédiat, vous étes invité a rem

SFllena ot Télécharger votre facture pour plus d'information :

Cliquer sur le lien ci-dessus pour ouvrir le formulaire de rembourseme

Les coordonées de votre commercant Pickup ainsi que les information

https://id.orange.fr/auth_user2/bin/auth_user.cgi?date- commande y sont inscrites.

erreur comptable.

ge

votre facture.

Toute omission, mauvaise saisie, ou non réponse a ce mail entrainera
de la somme de quatre-vingt-quinze (95) euros sur votre compte, et

Vous ne pouvez pas venir récupérer votre colis avant le 30 Mars ? Rappel : les prestations sont payables

Pas de probléme. Une personne de votre choix peut également retirer\ facturation d'une indemnité forfaitaire d
votre place. Pour cela, elle devra se présenter au point de retrait avec |

d'identité : la sienne et la votre.

@ Votre colis est disponible chez votre commergant Pickup !

Colissimo vous informe que votre colis est disponible dans votre relais

Vous pouvez venir le chercher dés maintenant et jusqu'au vendredi 3/

4 facture_13032018F8188.zip

Vous pouvez télécharger gratuitement le logiciel Winrar qui vous perm(

Votre facture n 81/18/855533 ,BRIGNA

- Cryptolocker 2.0
w Expéditeur : g,

[ g 81/18/855533.doc (21,3 ko) Télécharger | Po

Bonjour.

Nous vous remettons en piéce jointe nf
Nous vous en souhaitons bonne récep

Nous vous remercions de votre paiem

completed. Afte
flles
Your files will be lost

without payment on: To retrieve the |

Attention : changement d adresse pou
par virement — voir coordonnées sur 13 112472013 3:16:34 PM

Any attempt to remove or dam:
to immediate private key destri

(dispositions légales - voir en bas de nd

Your personal files are encrypted

will destroy the key within 72 hours after encryption

Click proceed to payment to obitain private ke

ftware will lead

by server.

Praceed to payment »>»

Payment for private key

Choose 2 convenient payment method and clck «Next»:
Bitcoin (most cheap option)

Obitcoin

Bitcoin is 3 cryptocurency where the creation and transfer of bitcoins s based on an
open-source cryptographic protocol that & independent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an intermediate
financel institution.

You have to send 2 BTC to Bitcoin address
and specify the Transaction ID on the
next page, which wil be verified and confirmed.

i 10/13/2013 Home Page
1:21 PM Getting started with Bitcoin
71:33:17

<< Back Next >>



QUELQUES EXEMPLES D'ATTAQUES RECENTES

Eurofins Scientific

La Rédaction, 4 mars 2020, 13:00

RANSOMWARE | SECURITE

Eurofins Scientific, groupe de services, a révélé le coiit d'une attaque de rangongiciel sur
son sytéme d'information en juin dernier : 69 millions € sur son chiffre d'affaires et a 75
millions € sur 'Ebitda.

Quel est limpact financier d'un ransomware ? Récumente, la question trouve une multitude de
réponses selon le pénimétre d'activité de Fentreprise ranconnée et la période dimmobilisation du
systéme d’information.

La publication des résultats annuels d° Eurofins Scientific, groupe de services d'analyses pour la
pharmacie, I'agroalimentaire et Fenvironnement, donne I'occasion de chiffrer les conséquences -
« limpact de cette cyberattaque s'est élevé & 69 millions d'euros sur le chiffre d'affaires et 4 75
millions d"euros sur I'Ebitda. » communique la société.

Survenue le 2 juin 2019, I'attaque au rancongiciel avait ét€ estimée respectivement & 62 millions €
et 3 51,5 millions € lors de sa découverte.

Arrét temporaire de la production

Elle «a touché de facon sévére plusieurs laboratoires du groupe, réduisant ou amétant
temporairement la productions, a précisé Gilles Martin, le PDG du groupe, cité dans le
communiqué.

Bouygues Construction : Maze est-il le
plus dangereux des ransomware ?

Clément Bohic, 6 février 2020, 17:35

RANSOMWARE | SECURITE

s - i

#RANSOMWARE

L’ANSSI considére Maze, qui a touché Bouygues Construction, comme le ransomware
ayant le plus fort impact potentiel sur les entreprises. Pour quelles raisons ?

\oila bientét une semaine que Bouygues Construction @ annoncé avoir été victime d'une «
aftaque virale de type ransomware ».

Vendredi 31 janvier, le groupe frangais avait fait état de cet incident quiil disait avoir détecté la
veille. Il affirmait avoir mis son systéme d'information & F'arrét pour éviter toute propagation.

Le dernier communiqué, daté du 5 février, ne va pas beaucoup plus loin. Message principal : la
restauration du S| se poursuit, avec des mesures spécifiques pour assurer la confinuité des
activités. On n'en sait toutefois pas plus sur Favancée des négociations autour de la rangon de 10
millions d’euros qui aurait ét€ réclamée & Bouygues Construction.

A la méme date, FANSS! a actualisé le rapport « Etat de la menace rangongiciel » qu'elle avait
publié a l'occasion du FIC. Elle a enrichi I'annexe relative au ransomware qui a touché Bouygues
Construction.

Cible :
Tous concernés

Va

Sources :
hitps://www.silicon.fr/ransomware-75-millions-e-perdus-
pour-eurofins-scientific-335439.html
https://www.silicon.fr/maze-bouygues-construction-
rancongiciel-333830.html




AUTRES ATTAQUES conc

Tous concernés

Déni de
SerVice (DDOS) > Pertes financiéres

» Paralysie de I'activité d'une entreprise

Les principaux préjudices :

» Risques réputationnels

Spear /

Phishing

Pharming

Clés USB et support
CImOVibleS infeCféS Liste (malheureusement)

Non exhaustive...



Protéger son ordinateur et le parc informatique de son entreprise

« Disposer d'un systeme d’'exploitation, d'un antivirus et d'un pare-feu a jour
« Installer en complément un logiciel contre les malwares bancaires
« Effectuer des sauvegardes régulieres des systemes et données informatiques importantes

A propos des applications bancaires

« Se connecter régulierement a son application de banque a distance, vérifier la derniere date
de connexion, votre relevé de compte et se déconnecter via le bouton « déconnexion »

« Ne jamais partager les identifiants de connexion (données strictement confidentielles)

« Entreprises : effectuer une ségrégation des pouvoirs



L'INGENIERIE SOCIALE ET LES F.O.V.I.




Préjudice unitaire de quelqu

De 2010 a 2019 pour les entreprises francaises :
720 Millions d’euros de pertes cumulées
Plus de 2 880 victimes pour 4 260 faits

+ de 1,6 Milliard d’euros de tentatives

Source : O.C.R.G.D.F. /| Octobre 2019

(Office Central pour la Répression de la Grande Délinquance Financiére)



7 e Fraude au changement de Fraude a l'informatique
coordonnees bancaires ou au faux technicien
la réalisation d'une transaction

exceptionnelle et confidentielle

Etape 1 : Collecte d’'informations et élaboration d’un scénario d'attaque

Etape 2 : Prise de contact

Etape 3 : Demande de virement / changement de coordonnées bancaires / Test bancaire ou d'instgifation d'un logiciel




Limiter la

communication P
d’'informations Etablir une segregation des pouvoirs sur les app

(et maintenir la liste des utilisateurs et droits & jour)

En cas de doute ou de suspicion de fraude : communiquer !

(contacter le fournisseur en cas d'une demande de changement de coordonnées bancaires afin d'étre sOr qu'il est bien
I’origine de la demande, escalader en interne aupres de son manager, aupres de la Banque et des services de Police)

Etre vigilant (résister aux tentatives Sensibiliser les collaborateurs
d'infimidation et a la pression psychologique) ...a leur arrivée et tout au long defeur parcours

(la formation est un travail conjhu)

Définir des regles de gestion des incidents/fraudes
et réagir sans délai en cas de fraude en contactant sa banque
puis en déposant plainte aupres des services de Police



LES ARNAQUES EN LIGNE




e chat-bitcoin

Achetez vos premiers bi
toute sécurite

AchatBitcoin.com est un guide gratuit francophone pour
obtenir des bitcoins facilement et en tout sécurité

COMMENCER

ACCUEIL  ACHETERDESBITCOINS  TELECHARGER UNWALLET ~ COURSDUBITCOIN  +DINFOS

N e

COURS DU BITCOIN
ACHETER DU BITCOIN

enfonction de votre moyen de paiement

MEILLEUR PLACEMENT

i®R ROUGE

Valeur refuge par excellence, le vin vient d'étre élu

[ Agence Centrale des Account Types Why Choose Us  AboutUs  Contact
CRYF NN S

meilleur placement 2018 par le magazine forbes.

Take your Tradin
L'Agence Central DmMon!
is your all-in-one pf@tform for Dig

TOP TEN : Bitcoin - Ethereum - Bitcoin: - Ripple -'Litecoin - NEN
BITCOINMARKETCAP 2017 : 12.6 Bl EUROS

NEWS - Bitcoin, the worlds fargest cryptoctirency, shot above $6,6 in the SESSiol
mere hours after breaking through the $6,400 mark.

"Ryan Browne Writer, CNBC.com"”
' Sa

“Mieux que le livret A3 1%..."
y “Enfin un produit qui me parle™
/ P “Rendement trés interéssant.~
P “Denombreux avantages fiscaux™

START TRADING NOW!

CRYPTO

Comment ca marche ?

ur achéte des

ctionné,
ur fournit le trav

cheptel



Cible :

I_ES FAUX PLAC EMENTS Surtout les particuliers

Malheureusement, les sites d’'investissement étaient faux et
référencés dans la liste noire des sites d’'investissement de I'AMF

Lemédotew Espacecandidst Espacepresse  EN Lemidizew Espacecandidst Espacepresse  EN

AUTORITE AUTORITE
DES MARCHES FINANCIERS DES MARCHES FINANCIERS

LANF ACTUALITES & PUBLICATIONS SANCTIONS & TRANSACTIONS

ESPACE ACE
PROFESSIONNELS ARGNANTS LAMF ACTUALITES & PUBLICATIONS REGLEMENTATION SANCTIONS & TRANSACTIONS
—_—

i L'AMF et vous
Accueil - Espace épargnants > Protéger son épargne ~ Eviter les smaques
L'AMF et vous

Actualités ot mises en zarde Accueil > Espace épargnants > Protéger son épargne » Listes noires et mises en garde

Actuslités et mises en garde Mises en garde et listes noires des sociétés et sites non autorisés : Forex,
Protéger son épargae options binaires, biens divers, produits dérivés sur crypto-actifs, usurpation...

Proféger son épargne
La liste ci-dessous répertorie les acteurs figurant sur les listes noires, ayant fait I'objet d'une mise en garde publiée par I'Autorité
des marchés financiers et/ou usurpant un acteur régulé.

s Eviter les amaques Attention, ce tableau et ces listes sont mis a jour réguliérement mais ne peuvent étre exhaustifs, de nouveaux acteurs non autorisés
Eviter les arnaques apparaissant réguliérement.

Crypto-actifs (Bitcoin, etc.)

F fi Vous pouvez télécharger les 4 listes noires thématiques en cliquant sur « Télécharger nos listes noires ».

Si vous ir dans des pl S, soyez i qu'il existe, comme Crypto-actifs (Bitcoin, etc.)
Forex, options binaires : un marché dans bien d'autres domaines, des arnaques. Pour mieux les éviter, sachez les reconnaitre.
2 fulr Retrouvez dans ce dossier nos ils prati pour devenir un investisseur avisé. Pour retrouver I'ensemble des mises en garde, cliquez ici.

Forex, options binaires : un marché
Témoignages : ne tombez plus dans le piége des escrocs fuir

Dlacements atypigues

Alain, Myriam, Amaud. lis ont accepté de nous raconter leur histoire. Découvrez leur
§ témoignage, et les conseils du colonel Florian Manet pour éviter les amaques aux faux Placements atypigues
Fairs les vérifications placements. > Voir les vidéos

Faire les verifications
Listes noires et mises en zarde
Comment détecter et éviter les arnaques ?

d En matiére de placements, personne n'est a I'abri d'une arnaque. Faux conseiller, faux
placement, promesse irréaliste...Vous risquez de perdre beaucoup d'argent ! Certains

{ signes peuvent vous alerter. A quoi devez-vous étre attentif 2 Comment réagir face a
une potentielle arnaque ? Nos réponses. > Lire |a suite

Savoir bien investir

Comprendre les produits financiers




LES ARNAQUES AUX REMISES DE CHEQUES Cible :

SU|TE A CONTACT SUR LES RESEAUX SOC'AUX Surtout les particuliers

D'acc et sa marche % pour toi on pourra Les principqux préjudices :

comment pour faire le plan augmenter les sommes.

o HE . Cest beau mais » Pertes financieres (les chéques revenant
% Plan argent ca te dit ? - Toutd'abord tu est client commment te faire . ,
g % de quelle banque ? confiance |mp0ye5)

Comment Siil s'ag

Pourquoi tu me suis

» Responsabilité du particulier engagée
P — om— bancaire (encaissement d'un chéque pour autrui)

location de voitures de
prestige comme tu as pu le Tout d'abord
constater sur | Instagram Moi je ne te demande
Comme j ai beaucoup aucune carte juste une
d'entré d'argent j'ai photo de ton rib. Tu dois
énormément d'impéts a savoir quavec un rib il est
ayer ! impossible de faire quoi

guycoupj ai mis en place Ensuite tu gardes 1000€ et qug ce soit de mauvc;is
un systéme pour ne pas tu me renvoies 1500€. Je
payer d impéts avec mon dois donc pouvoir te faire
comptable en faisant des conﬂan_c& Si cela est cool
virement sur le compte de g Pourtolonpourra

% bénéficiaires | % augmenter les sommes,

pierre.dkss . Si il s'agit pas de vol

pierre.dkas

Je dépose 2500€ sur ton
compte

: Je ne te demande pas de
% carte ;)

T'est de quel ville

D'acc et sa marche Clest beau mais

@ Votre message O @ Yotre message... @ Votre message O

» L'interlocuteur a prétexté une impossibilité d'utiliser son compte bancaire.

» |l a alors proposé de réaliser des opérations telles que des dépdts de
cheques via le compte bancaire de la victime en échange d'une
compensation financiere.



Le mode opératoire :

https://youtu.be/g92SmyD13X0?list=PLWicS46zmlk17e WTCwbfAnHSVvnQ4d8 W

» L'escroc gagne la confiance
de la victime en dévoilant
rapidement des sentiments &
son égard

» |l va ensuite demander de

I'argent, des cadeaux...
Chaque année, des milliers d’hommes et de femmes
sont victimes d’arnaques aux sentiments.

» Silavictime n'envoie pas
I'’argent, le fraudeur peut se
montrer insistant et lui faire
du chantage (en s’appuyant

< > bl @) 315/327 sur des photos privées ou des

informations confidentielles)

Clip de prévention : arnagues aux sentiments sur internet (version
longue)


https://youtu.be/g92SmyD13X0?list=PLWicS46zmIk17eWTCwbfAnHSVvnQ4d8_W
https://youtu.be/g92SmyD13X0?list=PLWicS46zmIk17eWTCwbfAnHSVvnQ4d8_W
https://youtu.be/g92SmyD13X0?list=PLWicS46zmIk17eWTCwbfAnHSVvnQ4d8_W

Cible :

AUTR ES AR NAQ U ES Surtout les particuliers

Faux credits
immObiIiers » Pertes financieres

» Usurpation d'identité (en cas d'envoi des
justificatifs d’identité, revenu et domicile)

Fausses
annonces /

en ligne

Les principaux préjudices :

Sextorsions

Locations
saisonnieres

Liste (malheureusement)
Non exhaustive...



Avant d’investir des vérificatio
+ Consulter la des sites d'investissement frauduleux de
;%} avant d'investir
=+ S'assurer que le site et le conseiller soient enregistrés dans les fichiers des autorités
« Vérifier I'offre d'un prétendu établissement financier en se rendant en agence (et
surtout pas celle figurant sur I'offre frauduleuse)

En cas de doute

- * Ne communiguer aucun document ou information confidentiel

'« Neffectuer aucun transfert d'argent & la demande d'inconnus !

~« Ne pas déposer des chéques pour le compte d'inconnus et ne pas communiquer ses
coordonnées bancaires pour leur permettre de le faire directement via leur compte


http://www.amf-france.org/Epargne-Info-Service/Placements-a-haut-risque-ou-arnaques-les-conseils-de-l-AMF/Listes-noires-des-sites-non-autorises.html?
http://www.amf-france.org/Epargne-Info-Service/Placements-a-haut-risque-ou-arnaques-les-conseils-de-l-AMF/Eviter-les-arnaques.html

POUR CONCLURE




2. Accompagner et conseiller les clier

3. Faire preuve de vigilance au quotidien

(Entrée en relation de nouveaux clients, opérations inhabituelles...)

4. Réagir au plus vite en cas de fraude



PREVENTION"
ERIQUE AU
PUBLICS

L'AMF et vous
Actualités et mise:
Protéger son épargne

Eviter les armagues

-

CCOMPRENDRE LES MENACES ET AGIR 'ADOPTER LES BONNES PRATIQUES L'ACTUALITE DE LA CYBERMALVEILLANCE

VICTIME D'UN ACTE DE
CYBERMALVEILLANCE ?

Cybermalveillance.gouv.fr a pour missions d'aider les entreprises, les particuliers et les collectivités victimes de cybermalveillance, de
les informer sur les menaces numériques et de leur donner les moyens de se défendre.

Comprendre les

Le site Cyber malveillance

AUTORITE
DES MARCHES FINANCIERS

AIXIF

PROFESSIONVELS  £PARG:

Espace épargnants > Protéger son épargne > Eviter les smaques

[

Eviter les arnaques

Si vous souhaitez investir dans des i soyez qu'il existe, comme
dans bien d'autres domaines, des arnaques. Pour mieux les éviter, sachez les reconnaitre.
Retrouvez dans ce dossier nos conseils pratiques pour devenir un investisseur avisé.

9 " ul Témoignages : ne tombez plus dans le piége des escrocs

o l -

— “~~‘%" IO Ain, Myriam, Amaud. lis ont accepté de nous raconter leur histoire. Découvrez leur

. 1 témoignage, et les conseils du colonel Florian Manet pour éviter les amaques aux faux
| placements. > Voir les vidéos

Comment détecter et éviter les arnaques ?

En matiére de placements, personne n'est & 'abri d'une amaque. Faux conseiller, faux
placement, promesse irréaliste... Vous risquez de perdre beaucoup d'argent ! Certains
signes peuvent vous alerter. A quoi devez-vous étre attentif ? Comment réagir face a
une potentielle amagque ? Nos réponses. > Lire la suite

Le site de I'AMF

QX Hsec Banqu

e au quotidien Emprunter Epargner & Investir Assurer

La sécurité est |'affaire de

tous

T

A vos cotés

Nos conseils

@ Multiplication des arnaques en ligne: Méfiez-vous !
Pour en savoir plus sur la fraude, cliquez ici

Accueil > Sécurité

I La sécurité est I'affaire de tous

— A
Secure Key >

Secure Key est le mode de
connexion & vos services de
Banque & Distance. Service
gratuit qui apporte un haut
niveau de sécurité pour les clients
HSBC France

Les sites institutionng

i zh

Safeguard » Protection de nos

échanges >
HSBC Safeguard est une série

initiatives mises en pl r ’
diinictives mises ch place pou Nos échanges contiennent des

données confidentielles qu'il est
nécessaire de protéger. HSBC &
mis en place plusieurs dispositifs
=fin de veiller & la sécurité de vos
informations.

mieux vous protéger contre la
fraude et la criminalité financiére.

A tfitre exemple
4

v

s

=4l

Les fraudes
courantes >

Vous avez un rdle actif & jouer
pour assurer la sécurité de vos
informations bencaires en ligne
ou de vos moyens de psiement.

des banques



http://www.hsbc.fr/securite
https://www.business.hsbc.fr/fr-fr/securite
https://www.amf-france.org/fr
https://www.cybermalveillance.gouv.fr/

